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Pa uppdrag av de fortroendevalda revisorerna i Gallivare kommun har PwC
genomfért en granskning avseende om kommunstyrelsen har en &ndamalsenlig och
tillrécklig beredskap for att kunna sékerstalla kommunens vattenforsdrjning aven vid
extraordinéra héndelser?

Efter genomférd granskning ar bedémningen att kommunstyrelsen delvis har en
andamalsenlig och tillracklig beredskap for att kunna sakerstélla kommunens
vattenforsorjning aven vid extraordinara handelser.

Efter granskning av Géllivare kommuns beredskap infor och vid extraordinédra
handelser finner PwC att kommunen har en god ambitionsniva dar manga delar finns
pa plats medan ett utvecklingsarbete pagar for att forbattra férmagor och rutiner for
att hantera vattenférsoérjning vid extraordindra handelser. Kommunen har under en tid
saknat viktiga funktioner inom krisberedskap- och sakerhetsomradet, men har sedan
2019 tillsatt en funktion som har ansvar for frigorna centralt. Det senaste aret har
forbattringar skett inom kommunen dar fragor kring krisberedskap, civilt forsvar samt
- av intresse for granskningen - vattenférsorjning vid extraordinara handelser, har
lyfts upp pa agendan, detta kan harledas till tillsattandet av en sakerhetsansvarig i
kommunen. Utbildning och évning har aterupptagits samt finns inplanerat framover.

Granskningen uppmarksammar att Gallivare kommun har rutiner och arbetssatt som
ar tillréckliga for att kunna sékerstalla kommunens vattenforsorjning vid normala
omstandigheter, men att det saknas genomgaende systematik for vattenférsorjning
vid extraordindra handelser. Mycket av rutinerna ar arbetssatt som “sitter i vaggarna”
men finns inte i tillracklig utstrackning dokumenterat. For narvarande saknar Géllivare
kommun viktiga delar av planeringen infor nédvattenforsorjning, sdsom
nodvattenplan eller motsvarande. Vidare har kommunen ej genomfort en prioritering
av vatten bland kommunens anvandare, vilket bor goras i nartid tillsammans med
framtagandet av nddvattenplan.



Enligt lagen om extraordinara héndelser (LEH) ska kommuner vidta en rad
forberedelser for att kunna moéta och hantera en allvarlig héandelse och kris.
Ndédvattenplanering ar en del av samhallets krisberedskap. En stérning i
vattenforsorjningen riskerar att fa allvarliga konsekvenser for kommunen och dess
invanare. Eftersom vattenforsorjningen normalt sett ar ett kommunalt ansvar ar den
det aven under en allvarlig handelse eller kris.

| planeringen for kriser i fredstid har regeringen betonat att samhallets
krishanteringsférmaga ska byggas upp underifran fran lokal niva via regional till
nationell niva. Tre grundlaggande principer galler:

e Ansvarsprincipen — den som har ansvar for en verksamhet under normala
forhallanden ska ha motsvarande ansvar under en krissituation.

e Likhetsprincipen — en verksamhets organisation och lokalisering ska sa langt
mojligt 6verensstamma i fred, kris och krig.

e Narhetsprincipen — kriser hanteras pa lagsta mojliga niva i samhallet.

Sambhallets krishantering bygger pa ett sektors- och omradesansvar.
Omradesansvaret har geografisk karaktar och avser krishantering inom en kommun,
inom ett lan eller inom hela riket.

Kommunen ska inom ramen for sitt omradesansvar verka for samordning av all
krishantering inom sina grénser, vilket inbegriper alla dar verksamma aktorer
inklusive statliga myndigheter, landsting, organisationer och naringsidkare. Genom
lag har vidare samverkan underlattats mellan kommuner for att tillmétesga behov av
Omsesidig hjalp.

Kommunernas ansvar &r kopplat till vad som i lagen kallas en extraordinar handelse
och som avser handelser som enligt LEH “avviker fran det normala, innebér en
allvarlig storning eller 6verhangande risk for allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett
landsting.”

Enligt narhetsprincipen och i enlighet med det geografiska omradesansvaret ska
kommunen vara den som direkt hanterar en kris i dricksvattenférsérjningen och
samordnar nédvandiga operativa insatser.

Kommunernas ansvar framgar explicit av lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordinéra handelser i fredstid och hojd
beredskap. Varje kommun ska: gora risk- och sarbarhetsanalyser och pa grundval av
dessa for varje mandatperiod faststélla en plan for hantering av extraordinéra
handelser, inratta en krisledningsnamnd for att fullgéra uppgifter under extraordinara
handelser, ansvara for att fértroendevalda och anstalld personal far den utbildning
och 6vning som behdvs for att de ska kunna I6sa sina uppgifter vid extraordinara
handelser.
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Kommunen ska vidare se till att den myndighet som regeringen bestammer
informeras om laget under en kris samt ge lansstyrelsen fortlépande information om
handelseutveckling och &tgarder. Aven under normala férhallanden ska kommunen
halla lansstyrelsen informerad om de atgarder som kontinuerligt vidtas for att minska
risker och sérbarheter och darmed forbattrar krishanteringsformagan.

Granskningens syfte ar att svara pa revisionsfragan om huruvida kommunstyrelsen
har en andamalsenlig och tillracklig beredskap for att kunna sékerstélla kommunens
vattenforsorjning aven vid extraordinara handelser. Syftet uppnas genom att besvara
nedanstaende delfragor/kontrollmal:

1. Har kommunstyrelsen sakerstallt en &ndamalsenlig organisation for krisledning
och - beredskap med tydlig ansvarsfordelning gallande vattenfragor?

2. Har kommunstyrelsen d&ndamalsenlig dokumentation, exempelvis krisplan och
risk- och sarbarhetsanalys och en fordjupad delplan for dricksvattenforsérjning
och nddvattenplan?

3. Har kommunstyrelsen sakerstallt ett fullgott sdkerhetsskydd avseende
vattenférsorjningen och dess funktionalitet?

4. Har kommunstyrelsen andamalsenlig intern, saval som extern, samverkan
gallande vattenforsorjning och nddvattenplanering?

5. Har kommunstyrelsen identifierat risker kopplat till framtida
vattenforsorjningsbehov?

6. Foljs och aterrapporteras fragor kopplade till vattenforsérjningen i tillracklig
utstrackning?

Revisionskriterier ar de bedomningsgrunder som revisionen utgar ifran vid analys och
beddmning. Féljande revisionskriterier kommer tillAmpas i granskningen

e Lagen (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap (LEH)

e Forfattningar, foreskrifter och rekommendationer for en god krisberedskap i
vattenforsorjningen

e Sdkerhetsskyddslagen (2018:585)
e Livsmedelslagen (2006:804)

e Lagen (2006:412) om allménna vattentjanster

Granskning och sammanstéllning av relevant dokumentation. Intervjuer med
relevanta tjansteman och politiker. Intervjuerna har skett pa distans. En forteckning
over funktioner som intervjuats och varit foremal for var granskning finns i bilaga 2.
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Granskningen omfattar priméart kommunstyrelsen.

Extraordinar Handelse

Lagen om extrema handelser (LEH 2006:544) sager att verksamheter ska ha god
formaga, samt en plan, for att hantera extraordinara handelser. En extraordinar
handelse kan definieras som en handelse vilken avviker fran det normala, innebar en
allvarlig storning eller 6verhéangande risk for en allvarlig storning i samhallsviktiga
funktioner samt kraver skyndsamma insatser av en kommun. Situationer &ven
kallade kriser. En krissituation hotar grundldggande funktioner och véarden,
befolkningens hélsa eller demokrati och frihet. Vattenforsorjningen i ett samhalle
utgor ett exempel.

Samhallsviktig verksamhet
Enligt Livsmedelsverket ska samhallsviktig verksamhet uppfylla minst ett av féljande
tva kriterier:

e Ett bortfall av eller en svar stoérning i verksamheten som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intraffar i samhallet.

e Verksamheten ar nddvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras s att skadeverkningarna blir s& smé& som mdjligt.

Exempelvis avses verksamheter med betydelse for liv och hélsa, sdsom akutsjukvard
och raddningstjanst. Eller verksamheter som har betydelse for samhéllets
funktionalitet, exempelvis transporter. Eller som i detta fall, dricksvattenférsorjning.



Har kommunstyrelsen sékerstéllt en &ndamalsenlig organisation for
krisledning och - beredskap med tydlig ansvarsférdelning gallande
vattenfragor?

Gallivare kommun har organiserat sin krisledning genom den centrala
krisledningsgruppen som &ar understalld krisledningsndmnden. Den centrala
krisledningsgruppens arbete styrs av den centrala krisplanen, vilken har en bra
overgripande struktur, dar roller och ansvarsomraden &r fastslagna inom gruppen
med utpekade funktioner pa plats. Den centrala krisledningsgruppen bestar av:
kommundirektor, sdkerhetschef, raddningschef och informationschef. Gruppens syfte
ar att samordna arbetet under en kris eller under héjd beredskap och fatta
inriktningsbeslut samt besluta om atgarder. Dessa utgor stod till kommundirektoren
for att denne ska kunna fatta valinformerade beslut under en kris. Krislednings-
gruppen verkar aven for samverkan med myndigheter och andra aktérer under en
kris. Organiserad under den centrala krisledningsgruppen finns en operativ stab med
28 delegater bestaende av olika funktioner som ska kunna avlosa varandra. Den
centrala krisledningsgruppen omfattar for narvarande endast ordinarie funktioner, och
kommunen har identifierat behovet av att komplettera gruppen med erséattare pa
samtliga funktioner.

Krisledningsnamnden (KLN) har ett av fullméktige fastslaget reglemente som styr
deras arbete och befogenheter. KLN utgdrs av tre Idpande organisationer som
avloser varandra pa respektive funktion. Krisledningsnamnden har viss insyn i det
arbete gallande kris- och beredskap som utfors och planeras pa tjanstemannaniva.
Da forra arets arliga genomgang av arbetet kring krisberedskap uteblev till foljd av
personalomsattning, finns det vissa delar av arbetet som KLN inte har full insyn i.
Exempelvis saknas full kannedom om hur aktivering av centrala krisledningen gar till,
vilket identifieras som ett forbattringsomrade for krisledningsnamnden. Ett ytterligare
forbattringsomrade for KLN uppges vara att namndens ledaméter skaffar sig djupare
kunskap om den dokumentation som géller for KLN. Incident eller hdndelse av den
magnitud som féranleder att KLN sammantrader har inte intréaffat i kommunen i
nartid. Daremot har incident pa tjanstemannaniva intraffat dar den centrala
krisledningen aktiverats. | det senare fallet har KLN:s ordférande tagit emot I6pande
rapporter vilka i sin tur forts vidare till kommunstyrelsens arbetsutskott.

Gallande beredskap har Géllivare inte en egen tjansteperson i beredskap (TiB) utan
forlitar sig p& den inrattade TiB funktionen hos Lansstyrelsen, samt
Raddningstjanstens inre befal i Luled. Samverkan sker mellan kommunerna i
Vasterbotten och Norrbotten med ett gemensamt inre befal. Det finns vidare en TiB-
funktion i Luled som Gallivare ar ansluten till. Detta upplagg for beredskapsfunktion
anses av Gallivare vara andamalsenligt och anses tacka behovet for kommunen
gallande larm om incident eller handelse inom det geografiska omradesansvaret.

| enlighet med nérhetsprincipen och ansvarsprincipen, dvs att en kris ska hanteras av
den organisation eller enhet som befinner sig narmast krisen samt ansvarar for
frdgorna i normalfall, hanteras en kris rérande vattenfragor av den enhet i Gallivare
kommun som har ansvar for vatten och avlopp i normalfall. | de fall d& en incident
intraffar pa vattensidan hanteras detta pa forvaltningsniva (Samhallsbyggnad- och
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teknikforvaltningen), men med stdd av den centrala krisorganisationen i form av
samverkan och specialistkompetens inom olika omraden. Ett omfattande arbete
pagar just nu bade pa bade kommunledningsniva och pa forvaltningsniva for att
utveckla och systematisera krisberedskap, inte minst gallande vattenfragor. Gallivare
kommun har upprattat en organisation foér krisberedskap med tydliga
ansvarsomraden. Respektive forvaltning ar ansvarig for den egna kris- och
beredskapsplanen och &r i huvudsak ansvariga for att utveckla sin egen férméaga.

Organiserad under samhallsbyggnads- och teknikforvaltningen finns
teknikavdelningen dar ansvar for vatten och avlopp ingar. Pa Vatten- och
Avloppsenheten (VA-enheten) finns en egen beredskapsfunktion. Dels finns
beredskap pa vatten- och avloppsanlaggningar vilka ar bemannade dygnet runt for
att sakerstalla drift och dels finns beredskap i kommunen dér tva personer alltid har
beredskap i fall att nagot skulle intraffa som behover atgardas akut. Larm fran
anlaggningarna nar VA-enheten i fall en incident intraffar. Avdelningschefen for teknik
ingar i forvaltningens krisorganisation.

Gallivare kommun har under senaste aret genomgatt en del férandringar i
personalsammansattningen vilket har paverkat arbetet med kris och beredskap. Efter
att ha saknat sakerhetschef under en period lag arbetet med att utveckla och
forbattra kommunens krisberedskap mer eller mindre vilande, men i och med
tillsattning av ny sakerhetschef med ansvar for omradet har krafttag gjorts och
forbattringar ar avsevarda.

Avseende just personella resurser sa iakttas under granskning att funktionerna med
ansvar for vattenférsorjning ar fa till antalet. Under intervjuer framkommer att dessa
funktioner &r medvetna om det person- och kompetensberoende som finns i
kommunen idag gallande vattenfragor. Det finns ett planerat arbete for att sakerstalla
systematik och dokumenterade rutiner, exempelvis genom att utbilda och éva samt
revidera befintliga dokument.

En aspekt som utvecklats under aret ar utbildning inom kris och beredskap. Under
hosten 2019 har utbildningar genomfoérts inom exempelvis sakerhetsskydd och
stabsmetodik. Ansatsen har varit att borja pa ledningsniva for att sedan utbilda langre
ut i organisationen framdéver. Aven krisledningsnamnden har haft utbildning under
hosten da inom sakerhetsskydd, informationssakerhet samt genomgang av KLN:s
reglemente och det har aven fastslagits ytterligare utbildningstillféllen i
sammantradesplan framover.

Vi bedomer kontrolimalet som uppfyllt.
Bedomningen baserar sig pa foljande grunder:

e Gallivare kommun har en central krisledningsgrupp samt krisledningsfunktion pa
forvaltningsniva.

e Det finns inom kommunen ett tydligt ansvar for vattenfragor, vilket ligger pa
avdelningen for teknik under samhéllsbyggnads- och teknikforvaltningen.

e Gallivare kommuns hdgsta styrande organ inom krisberedskapen utgérs av
krisledningsndmnden, vars arbete regleras av ett reglemente som antagits av
kommunfullméktige fér mandatperioden.

e Beredskapsfunktioner finns att tillga i handelse av incident, bade pa
kommunovergripande niva och dven pa forvaltningsniva vilket ar &ndamalsenligt.



e Utbildningar har genomforts och det finns en plan for fortsatt utbildning och
ovning.

e Krisledningsnamnden ar i behov av djupare kunskap om arbetet med
krisberedskap och vattenfoérsorjning pa tjanstemannaniva for att kunna fatta
strategiska beslut i hdndelse av kris.

e Centrala krisledningsgruppen saknar i nuléget ersattare.

e Kommunen ar beroende av ett fatal personer pa VA-sidan, i och med att det i
manga fall saknas dokumenterad systematik i kommunen avseende dessa fragor
finns det en risk att kommunen inte har den beredskap som kravs i handelse av
personalbortfall.

Har kommunstyrelsen andamalsenlig dokumentation, exempelvis krisplan och
risk- och sarbarhetsanalys och en fordjupad delplan for
dricksvattenforsoérjning och nédvattenplan?

Det finns icke-formaliserade rutiner och arbetssatt i Gallivare kommun for att |dpande
hantera krisberedskapsfragor men dessa ar inte till fullo dokumenterade. Ett arbete
pagar dar rutiner dokumenteras och arbetet gors pa sa satt mer systematiskt. Under
2020 planerar VA-enheten att ta fram anpassade planer for att fortydliga existerande
och nya rutiner for att pa sa satt forbattra kommunens beredskap vid handelse som
ror vatten och vattenforsorjning samt beredskap infér extraordinéra handelser.

Gallivare kommun har en uppréttad krisberedskapsplan som ar kommundvergripande
men det finns ett behov av att samordna planeringen tillsammans med VA-
verksamheten. Planen innehaller beskrivning for hur arbetet ska bedrivas operativt.
Planen beskriver aven vilka forvantningar som finns pa varje forvaltning, att de ska ha
en aktuell plan for krisberedskap for att pa sa satt kunna ta hand om sina
grunduppdrag utifran sin organisation samt hur deras arbete infor och vid en kris eller
hojd beredskap ska organiseras.

Samhallsbyggnads- och teknikférvaltningens kris- och beredskapsplan &r i dagslaget
inte inarbetad och &r inte detaljerad pa den niva att den kan utgéra ett operativt stod.
Forvaltningen ar medvetna om behovet av uppdatering och detta ar planerat att
genomféras under 2020.

| Géllivare kommun finns dven andra typer av dokument, sdsom handlingsprogram
for informationssakerhet och sakerhetsskydd samt en risk- och sarbarhetsanalys som
ar fokuserad pa pandemier.

Gallivare kommun har en kommunévergripande Risk- och sarbarhetsanalys (RSA)
skriven 2016 och reviderad under 2019. Ansvaret for att ta fram kommunens RSA
ligger pa sakerhetschefen som samordnar forvaltningarnas respektive RSA:er och
sedan sammanstaller den 6vergripande. Metodstod fran den centrala funktionen finns
for att bista forvaltningarna i deras arbete med att ta fram RSA. | kommunens RSA &r
vattenférsorjning samt nddvattenférsorjning identifierade som kritiska beroenden och
kommunalteknisk forsérjning inklusive dricksvatten och avlopp ar identifierad som
samhaéllsviktig verksamhet.

Den kommundvergripande risk- och sarbarhetsanalys som tagits fram ar omfattande,
vilket enligt de intervjuade gor det svart att fa en dverskadlig bild av vilka kommunens
prioriterade risker ar inom respektive verksamhetsomrade. | nulaget anvands inte
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risk- och sarbarhetsanalysen pa det satt som det ar tankt, med tydliga atgarder per
forvaltning. Detta innebér i praktiken att RSA:n inte ar dimensionerad for arbetet med
kris och beredskap. Representanter fran kommunen framhaller under intervjuer att ett
arbete pagar for att revidera RSA:n och gora den mindre omfattande och pa sa satt
skapa ett smidigare verktyg som kan styra och prioritera insatser inom respektive
verksamhet.

Samhallsbyggnads- och teknikférvaltningen har tagit fram RSA:er tillsammans med
vattenverken i kommunen. Resultaten av VA-verksamhetens RSA inkluderas i den
kommundévergripande RSA:n. En risk som identifieras dar ar exempelvis langvariga
storningar i VA-systemet, vilket ar en del av det planerade atgardsarbetet framover.
Under forsta kvartalet av 2020 &r fortsatt RSA-arbete inplanerat, dar atgardsplan
baserat pa resultatet av RSA ska tas fram.

Gallivare kommun saknar i nulaget en faststélld nédvattenplan. Det finns icke-
formaliserade rutiner pa VA-enheten for hur organiseringen gar till i handelse av
avbrott i vattenforsorjningen till kommunens invanare eller verksamheter. Dessutom
saknas i nulaget en dokumenterad prioritering av vattenforsérjning och nédvatten till
verksamheter inom kommunen. Det senare innebar en risk for att samhallsviktig
verksamhet blir lidande under ett avbrott. Vidare saknas dokumenterade rutiner
gallande redundans, exempelvis behov av mobila vattentankar. Det senare finns till
kommunens férfogande men planering och behovsanalys ar inte genomfoérd
systematiskt.

Inom det planerade arbetet framdver kommer VA-enheten att ta fram en ny
beredskapsplan for vattenférsdrjning vilket bland annat inkluderar
nodvattenforsorjningsplan samt utdkade sakerhetsskyddsanalyser. Det finns en stor
medvetenhet inom kommunen om behovet att ta fram en nddvattenplan i nartid, som
dessutom ska spegla anlaggningarnas beredskap samt den kommunévergripande
beredskapsplanen. Aven prioritering av anvandare och samhallskritiska
verksamheter ar planerat att genomféras i samband med framtagande av nya planer
och rutiner.

Vi bedoémer kontrolimalet som delvis uppfyllt.
Beddmningen baserar sig pa foljande grunder:

e Kiris- och beredskapsplan finns saval hos den centrala krisgruppen som pa
forvaltningsniva. Den centrala krisgruppens plan bedéms vara andamalsenlig
medan kris- och beredskapsplanen hos férvaltningen &r i behov av uppdatering,
vilket forvaltningen sjalva har understrukit.

e Kommunen har en dvergripande risk- och sarbarhetsanalys péa plats men den
beddms vara allt for omfattande samt sakna forankring i dvrigt arbete inom
krisberedskap och beredskap avseende vattenférsorjning. En allt for omfattande
RSA kan riskera att kommunen far svart att veta vad deras prioriterade risker och
sarbarheter ligger och vart arbetets fokus ska ligga.

e Vattenforsdrjning samt nddvattenforsorjning ar identifierat som kritiskt beroende
och kommunalteknisk férsdrjning inklusive dricksvatten och avlopp ar identifierad
samhaéllsviktig verksamhet, vilket féljer MSB:s rekommendationer och géllande
lagstiftning.

e Det saknas viktiga dokument, sdsom faststalld nédvattenplan och darmed finner
vi brister i det systematiska kris- och beredskapsarbetet géllande
vattenforsorjning. Detta ar identifierat av kommunen och planer finns i nulaget pa
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att uppdatera och revidera planer och dokument, samt att fortsatta arbetet att
dokumentera rutiner och forbattra arbetssatt.

Har kommunstyrelsen sékerstallt ett fullgott sdkerhetsskydd avseende
vattenférsdrjningen och dess funktionalitet?

Omradet sakerhetsskydd &r av sddan karaktar att PwC i denna granskning ej kan fa
full insyn utan att forst ha genomgatt sakerhetsprévning. Darav aterges iakttagelser
utifran intervjuer samt de dokument vi har tagit del av. Djupare validering och
granskning har saledes inte genomforts.

Representanter frdn kommunen uppger under intervju att sakerhetsskyddsarbetet ar i
linje med gallande lagstiftning. Arbetet med sékerhetsskydd inom Gallivare kommun
avseende vattenforsorjning ar under utveckling dar mycket redan ar pa plats. Nedan
foljer en lista pa utférda och pagaende arbeten inom kommunen for att sakra
dricksvattenférsorjningen:

e Upprattande av skyddsomraden inkl. RSA for kommunens samtliga vattentakter
(pagéende 2015-2022)

e FARO-analys/HACCP (Hazard Analysis Critical Control Point och dversétts ofta
pa svenska med Faroanalys och kritiska styrpunkter. Detta ar en arbetsmetod
vars syfte ar att identifiera och styra faror och risker inom livsmedelshantering,
dar dricksvatten ingar.) Inklusive egenkontroll for samtliga vattenverk i
kommunen samt atgarder for att eliminera risker (fardigstalls dec 2019)

e Uppdatering av drift- och skotselinstruktioner for samtliga vattenverk (fardigstélls
2020)

e Digitalt [assystem (passerkort) infort for kommunens samtliga vattenverk
(fardigstallt 2018)

e Stangsel, inhagnad av samtliga vattenverk och vattentékter (brunnar), (2019)

Under 2019 har utbildningar inom sékerhetsskydd genomforts for kommunstyrelsen
och dessa utbildningar ar planerade att fortsatta aven for andra funktioner inom
kommunen som berors.

Under intervju framkommer att det finns brister i kommunens informationssakerhet
avseende vattenforsorjning. Kommunen har i nulaget ingen tydlig éverblick av vilken
information som ska vara sakerhetsklassad och har inte resurser for att kunna
anstalla exempelvis en informationssakerhetssamordnare eller motsvarande funktion.
| avseende sékerhetsskydd har dock en sékerhetsanalys av IT och
informationssakerhet tagits fram i nartid vilket av granskningen ses som positivt.

Under 2019 har sakerhetsskyddsatgarder vidtagits vid samtliga vatten- och
avloppsanlaggningar i kommunen. Exempelvis har forstarkningar gjorts inom fysisk
sdkerhet och manga av vattenverken ar numera beslutade skyddsomraden.
Kommunen har dven tagit fram s& kallade egenkontrollprogram fér anlaggningarna
for att ytterligare garantera sakerhetsskydd. Heltdckande sékerhetsskyddsanalyser ar
planerade att genomféras under narmsta tiden och sakerhetsskydd ingar i
kommunens investeringsram for 2020.

e
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Vi bedomer kontrolimalet som delvis uppfyllt, givet de begransade granskningsinsatser som
vi kunnat genomfora.

Bedomningen baserar sig pa féljande grunder:

e Mycket arbete med sakerhetsskydd har inletts under 2019, dar fokus har legat pa
fysiskt skydd av vattenverken. Kommunen &r p& god vag att sakerstélla fullgott
sékerhetsskydd gallande vattenforsdrjning och funktion, men arbetet &r under
utveckling och vidare atgéarder kravs vilka kommunen har planerat for.

e En viktig del i att sékerstélla fullgott sékerhetsskydd &r informationssékerhet.
Granskningen har visat att kommunen brister i sitt informationssakerhetsarbete,
exempelvis genom att informationsklassning av information inte &r genomford,
och darmed brister viktiga delar av séakerhetsskyddet.

Har kommunstyrelsen andamalsenlig intern, sdval som extern, samverkan
gallande vattenforsorjning och nédvattenplanering?

| Géllivare kommuns risk- och sarbarhetsanalys fran 2016 (reviderad och beslutad
senast 2019) framgar identifierad brist gallande samverkan mellan kommunen och
LKAB i handelse av att dammanlaggningen i Vitafors drabbas av olycka, eller annan
oforutsedd handelse. Under intervjuer framkommer dock att kommunen har
kontinuerliga méten med LKAB och att samverkan med externa aktorer ar
tillfredsstallande under normala omstandigheter, och det finns en lista med atgarder
utifran de patalade riskerna. Vidare ar LKAB ar en saddan aktér som kommunen ser
ett storre samverkansbehov av framéver.

Granskningen visar att Gallivare kommuns samverkan med samhallsviktiga
verksamheter gallande vattenforsorjning och nddvattenplanering varierar. Exempelvis
gallande den egna beredskapen som ett dldreboende eller en skola bér ha ur
kommunens synpunkt. Vid ett stdrre avbrott i vattenférsorjningen eller vid en annan
typ av incident s& behover dessa samhallsviktiga verksamheter ha ett visst eget
beredskapslager. Kommunen uttrycker sjalva att de har identifierat den bristande
dialogen som ett forbattringsomrade.

| risk- och sarbarhetsanalysen identifieras aven risken géllande omfattande och
langre storningar i VA-systemet. Dar framgar att Gallivare kommun inte har tillgang till
egna resurser i form av personal och utrustning fér hantering av en storre héndelse
som exempelvis ett dammbhaveri, men daremot framhalls att samverkan inom
Norrbotten &r valutvecklad och att resurser och material finns att tillga genom
inl&ning. Aven det nationella stodet VAKA, Nationella vattenkatastrofgruppen under
ledning av Livsmedelsverket, finns att tillgd i handelse av kris rérande dricksvatten-
forsorjning. Daremot saknas planering for hur inlaning av material och resurser ska
ga till i praktiken, d& det saknas dokumenterade tillvagagangssatt eller avtal. Inom
andra omraden sdsom Gata och Park, finns mer officiella samverkanskanaler
kommuner emellan, vilket &ven fanns forr p& VA-sidan men som saknas i dagslaget.
Kommunen uttrycker under intervju att ett sddant mer systematiskt satt att samverka
kan vara nagot att dvervaga att samordna framover.

e

pwec

12



Gallivare kommun har intern samverkan da VA-enheten tillsammans med andra
intressenter pa forvaltningen haller kontinuerliga moéten varannan vecka dar
genomgang kring rutiner och hantering av incidenter gors. Vidare finns samverkan
mellan forvaltningen och kommunledningen inom kris- och beredskapsarbetet
generellt samt inom fragor som ror vattenforsorjning. Samverkan manifesteras dels
genom utbyte av kunskap och kompetens dar férvaltningen och kommunledningen
kan bista varandra i sakfragor, och dels genom revidering och samordning av
styrdokument pa omradet.

Vi bedoémer kontrolimalet som delvis uppfyllt.
Beddmningen baserar sig pa féljande grunder:

e Kommunen har sékerstallt intern samverkan pa omradet och organisationen
haller pa att utveckla detta, vilket ytterligare kommer att forstarka den interna
kunskapen om respektive funktion, roller och ansvar samt samspelet mellan
kommunledning, kommunstyrelsen samt férvaltningarna.

e Gallivare samverkar med narliggande kommuner till viss del men det saknas
systematik pd omradet. Samverkan med externa aktorer bor finnas dokumenterat
och rutiner bor vara férankrade bade hos kommunen samt hos de aktérer som
samverkan sker mellan.

e Ett forbattringsomrade som granskningen iakttar &r samverkan gallande
kommunen och samhallsviktiga verksamheter inom kommunen. Dar kravs
ytterligare dialog samt systematik.

e Samverkan mellan kommunen och bolag som ar verksamma inom kommunens
geografiska omradesansvar ar i behov av ytterligare systematisering. | nulaget
finns en god samverkan under normala omsténdigheter men robustare planering
behdvs infér en eventuell krissituation eller vid héjd beredskap.

Har kommunstyrelsen identifierat risker kopplat till framtida
vattenforsorjningsbehov?

Under revisionsfraga 2 visar granskningen att Gallivare kommun har en 6vergripande
RSA dar vattenforsorjning samt nddvattenférsorjning ar identifierat som kritiskt
beroende och kommunalteknisk forsérjning inklusive dricksvatten och avlopp ar
identifierad samhallsviktig verksamhet. Under samma avsnitt nAmns &ven att
samhéllsbyggnads- och teknikforvaltningen har tagit fram RSA:er tillsammans med
vattenverken i kommunen. Resultaten av VA-verksamhetens RSA inkluderas i den
kommundvergripande RSA:n.

Gallande just vattenforsorjning och identifierade risker, haller RSA:n en dvergripande
niva och gar inte in pa detaljer, den &r dessutom i behov av uppdatering. VA-enheten
har under hdsten 2019 genomfort en inledande behovsanalys av kommunens
beredskap vid storning eller extraordinar hdndelse som drabbar VA-férsdrjningen.
Med det sagt finns det ett pAgdende arbete och planering infér att identifiera risker
och atgarder kopplat till vattenférsorjning.

| kommunens RSA utgdr scenario nummer 26 just “Langvariga stérningar i VA-
system”. Till detta scenario hor planerade atgarder i form av uppdatering och
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revidering av beredskapsplaner for samhallsbyggnads- och teknikférvaltningen samt
planerade évningar. Ytterligare atgarder ar deltagande pa kommande moten och

konferenser som berér riskomradet pa regional och nationell niva. Granskningen har
dock inte sett att moten eller konferenser ar inplanerade annat an pa kommunal niva.

Under januari manad 2020 har kommunen planerat en workshop dar risker och
riskbeddmning for VA-enheten och vattenférsorjning ska tas fram. Planen ar vidare
att paborja arbetet med nodvattenplaneringen under detta forsta mote, for att sedan
jobba vidare med dessa fradgor under varen.

Kommunen har i sitt arbete med riskidentifiering inte tagit hansyn till faktorer sdsom
klimatférandringar, sociopolitiska och demografiska foréndringar eller andra aspekter
som kan ha inverkan pa framtida vattenforsorjning.

Vi bedoémer kontrolimalet som delvis uppfyllt.
Bedomningen baserar sig pa féljande grunder:

e Den kommunévergripande risk- och sarbarhetsanalysen har identifierat risken
gallande langvariga avbrott inom vattenforsérjningen.

e Atgarder utifrdn RSA har d4nnu inte tagits fullt ut

e Det finns en planering for 2020 dar risker och riskbedémningar ska tas fram inom
omradet nddvattenplanering samt vattenforsorjningsfragor, men vid tidpunkten for
granskningen har detta &nnu inte genomforts

e Kommunens riskarbete saknar hanvisning till framtida utmaningar som kan
paverka vattenforsorjningen, sdsom forandringar i klimat och/eller demografi.

Foljs och aterrapporteras fragor kopplade till vattenférsorjningen i tillracklig
utstrackning?

Gallivare kommuns VA-enhet genomférde senast 2014 en samordnad
krisberedskapsovning inom vattenférsorjningen. | samband med 6évningen
genomférdes &ven en utvardering av 6vningen. Under intervjuer framhalls av
kommunen att det finns ett stort intresse av att genomfora fler och aterkommande
ovningar pa omradet krisberedskap och vattenférsérjning. | nulaget finns det en
ovning inplanerad for januari 2020 och tanken &r att infora arliga évningar med stod
av en extern konsult.

Kommunstyrelsen foljer fragor kopplade till vattenférsérjning genom exempelvis
verksamhetsberattelser, delarsrapporter och bokslut. Dessa rapporteringsvagar utgor
systematiska tillvagagangssatt for att kunna lyfta fram strategiska fragor pad omradet.
Rapportering och uppfélining av mer operativ karaktar pa tjanstemannaniva sker
kontinuerligt i form av incidentrapportering och uppféljning/utvardering av intraffade
héandelser och incidenter.

Det finns ett intresse for och en medvetenhet kring hur viktig vattenforsérjningen ar
inom Gallivare kommun. Bade hos kommunledning och férvaltning, sker insatser for
att utveckla och forbattra arbetet kring beredskap. Insatser sker aven for att forbattra
planering av vattenférsérjning och narliggande delar i hdndelse av avbrott, kriser eller
vid hojd beredskap. Regelverk som ror vatten och avlopp beaktas och ett arbete
pagar for att uppna en god niva av efterlevnad. Omorganiseringen som skett inom
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kommunen, liksom tillskottet av en ny sakerhetschef ar atgarder som understodjer
detta arbete.

Vi bedomer kontrollimélet som uppfyllt. Gallivare kommunstyrelse ar pa vag att ta
goda utvecklingssteg i ratt riktning for att sakerstalla att alla bitar kommer pé plats
och att vattenforsorjning hamnar hégre upp pa agendan.

Bedomningen baserar sig pa féljande grunder:

e Forvaltningen rapporterar resultat av risk- och sarbarhetsanalys samt atgarder
och utvecklingsarbete till kommunstyrelsen, dels genom RSA sammanstalining
som sker centralt och dels genom arlig rapportering i samband med
verksamhetsberéttelse och bokslut.

e Kontinuerliga moéten halls dar incidenter och risker behandlas.

e Utvardering och uppféljning sker i samband med évningar, évningar ar
inplanerade under 2020.

e Ett utvecklingsarbete ar pagaende dar forbattringspunkter har identifierats och
kommunen har fér ambition att jobba mer systematiskt med fragorna kring
krisberedskap och vatten.
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Den 6vergripande beddmningen ar att kommunstyrelsen delvis har sakerstallt
andamalsenlig och tillracklig beredskap for kommunens vattenforsorjning vid

extraordindra handelser.

Bedomningar mot delfragor

Kontrollmal

Kommentar

Kontrollmal 1

Har kommunstyrelsen
sékerstallt en andamalsenlig
organisation for krisledning
och - beredskap med tydlig
ansvarsfordelning gallande
vattenfragor?

Kontrollmal 2

Har kommunstyrelsen
andamalsenlig
dokumentation, exempelvis
krisplan och risk- och
sarbarhetsanalys och en
férdjupad delplan for
dricksvattenférsorjning och
nddvattenplan?

Kontrollmal 3

Har kommunstyrelsen
sakerstallt ett fullgott
sakerhetsskydd avseende
vattenforsorjningen och dess
funktionalitet?

Uppfyllt

Det finns en krisorganisation i
kommunen med uppdelat ansvar pa
central- och forvaltningsniva. Ansvar
for vattenfragor ar tydligt definierat och
avgransat.

Delvis uppfylit

Kris- och beredskapsplaner finns pa
plats, men &r i viss man i behov av
uppdatering. Det samma galler for
kommunens 6vergripande RSA.
Generellt kan sdgas att kommunen ar i
behov av systematisering av rutiner
och ett arbete ar pagaende for att se
over dokumentation. Kommunen
saknar viktiga dokument sasom
nddvattenplan, detta ar ett prioriterat
omrade for kommunen under borjan
av 2020.

Delvis uppfylit

Kommunstyrelsen har sakerstallt
sakerhetsskydd i avseende fysiskt
skydd, men saknar viktiga aspekter av
informationssékerhet.
Informationsklassning ar ej genomférd
kopplad till informationstillgangar inom
vattenférsorjning. Atgarder for att
uppna fullgott sakerhetsskydd &r
planerade for under 2020.

oJo)e,

oJole,
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Kontrollmal 4

Har kommunstyrelsen
andamalsenlig intern, saval
som extern, samverkan
gallande vattenférsorjning
och nédvattenplanering?

Kontrollmal 5

Har kommunstyrelsen
identifierat risker kopplat till
framtida
vattenférsorjningsbehov?

Delvis uppfylit

Intern samverkan i kommunen
fungerar pa ett andamalsenligt sétt.
Kommunstyrelsen har aven till viss del
sakerstallt extern samverkan men
saknar viss systematik pa omradet.

Delvis uppfyllt

Kommunen har identifierat risker
kopplade till vattenforsérjning genom
den kommunévergripande risk- och
sérbarhetsanalysen. Atgarder utifr&n
analysen ar annu inte vidtagna fullt ut.
Kommunen har ett padgaende arbete
med att identifiera risker som kan
uppsta med vattenforsorjning
framdver.

00O

oJole,

Kontrollmal 6
Foljs och aterrapporteras
fragor kopplade till

vattenforsorjningen i tillracklig

utstrackning?

Uppfyllt

Kommunen har ett systematiskt
tillvagagangssatt for uppféljning av
fragor kopplade till vattenforsorjning.
Interna moten halls kontinuerligt och
fragan lyfts centralt i kKommunen.
Vidare genomfors kontinuerlig
rapportering till kommunstyrelsen.

000
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Utifran granskningen lamnas foljande rekommendationer till kommunstyrelsen:

e Att icke-formaliserade rutiner som “sitter i vdggarna” dokumenteras. Systematik
uppnas genom dokumentation av rutiner och kontinuerlig uppféljning och
utvardering av arbetet samt genom att sékerstalla kompetensforsérjning.

e Att en nbdvattenplan tas fram samt att prioritering av kommunens
vattenanvandare gors dar hansyn tas till samhallsviktig verksamhet.
Prioriteringen bor vara férankrad pa den politiska nivan och resultatet av
prioriteringen bor kommuniceras till berérda parter.

e Att risk- och sarbarhetsanalsen revideras och genom omstrukturering géras mer
pragmatisk. Detta innebar att RSA:n blir mer fokuserad och éverskadlig for att
mojliggora att resterande arbete inom omradet dimensioneras av resultatet av
RSA:n.

e Att informationsklassningar genomférs inom de omraden som ror
vattenforsorjning.

e Att det sdkerstdlls att det finns ett tydligt ansvar for informationsséakerhetsarbetet,
exempelvis genom att utdka resurser och kompetens inom omradet.

e Att det sakerstills att samverkan med externa aktorer sdsom narliggande
kommuner systematiseras. Exempelvis géallande inlaning av material eller andra
resurser under en handelse som kraver skyndsamma atgarder. Avtal eller andra
dokumenterade rutiner bor upprattas.

e Att arbete sker mer proaktivt med att mitigera risker for framtida vatten-
forsorjningsbehov. Medan kommunen har identifierat risker utifran nulaget, sa
krévs en vidare analys av vad framtida utmaningar kan komma att innebéara for
Gallivare kommun. Det ar saledes viktigt att genomféra en analys for att se vilka
atgarder som kommunen kan ta redan nu for att battre mota framtida
omstallningar.

e Att det sakerstdlls att utbildning och 6vning genomférs kontinuerligt inom
krisberedskap samt inom nddvattenférsérjning. Resultatet av dvningar bor féljas
upp och pa sa satt bidra till en standig utveckling av organisationen.
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Plan infor och vid extraordindra handelser i fredstid och hojd beredskap
Handlingsprogram fér informationssakerhet

Handlingsprogram fér sékerhetsskydd - 2016-03-14

Informationsplan vid extraordinar handelser

Reglemente krisledningsnamnd

Risk- och sarbarhetsanalys - kommunovergripande

RSA -Pandemi

Service- och teknikfdrvaltningens kris- och beredskapsplan (Galler &ven under
samhallsbyggnads- och teknikforvaltningen vilket ar det nya namnen pa
férvaltningen)

Styrdokument Krisberedskap 2019-2022
Egenkontrollprogram for Vassara_VV
Egenkontrollprogram Gallivare yttre vattenverk

Gallivare kommun - sakerhetsarbete inom VA 2019-2020

19



pwec

Foljande funktioner har intervjuats:

e Avdelningschef Teknik

e Forvaltningschef samhallsbyggnads- och teknikforvaltningen

e Kommunstyrelsens ordférande tillika ordférande krisledningsnamnd
e Kommunchef

e Sékerhetschef

e Enheten for vatten och avlopp - tva personer

2020-02-12

| |
Jenny Engelmark Daniela Todosijevic

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) p& uppdrag av Gallivare kommun enligt de villkor och under de forutsattningar som framgéar
av projektplan fran den 17 oktober 2019. PwC ansvarar inte utan sarskilt atagande, gentemot
annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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